
Raadsinformatiememo, in het kader van de actieve informatieplicht van het college Pagina 1 van 2 

JOEPBRaadsinformatiememo 

ENSIA: Verantwoording informatiebeveiliging over 2018 

Datum 

Ons kenmerk 

Aan 

Kopie aan 

Van 

Steller 

Onderwerp

vrijdag 21 juni 2019 

19.031691 

De gemeenteraad en steunfractieleden 

College van burgemeester en wethouders 

Joep Boukens 

Raadsinformatiememo ENSIA: Verantwoording informatiebeveiliging over 2018 

Geachte dames en heren, 

Sinds een aantal jaar is de Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG) van 

kracht: het normenkader voor informatiebeveiliging voor gemeenten. Sinds 2017 wordt over dit 

gehele normenkader zowel horizontaal (aan de gemeenteraad) als vertikaal (richting de 

betrokken ministeries) verantwoording afgelegd via de systematiek van ENSIA. ENSIA staat voor 

een eenduidige verantwoording over het gehele spectrum van informatiebeveiliging.  

Zo structureert ENSIA ook de verticale verantwoording van gemeenten richting de rijksoverheid 

over de Basisregistratie Personen (BRP), Paspoortuitvoeringsregeling Nederland (PUN), Digitale 

persoonsidentificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie 

Grootschalige Topografie (BGT) en de Gezamenlijke Elektronische Voorzieningen Structuur 

uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet). 

Dit is gedaan middels een online zelfevaluatie, waarbij de gebieden DigiD en Suwinet extern zijn 

getoetst door een onafhankelijke Register IT-auditor. Middels deze raadsinformatiememo wordt 

verantwoording afgelegd over het jaar 2018.  

BIG 

De zelfevaluatie BIG, dus informatieveiligheid in de brede zin, laat zien dat we er goed voor 

staan op dit gebied binnen de gemeente Schagen. Om dit verder te bekrachtigen zal een 

security maturity assessment worden uitgevoerd binnen de gemeente Schagen zodat dit ook 

door een onafhankelijke partij wordt getoetst. 

Suwinet 

Suwinet wordt binnen het wijkteam van de gemeente Schagen gebruikt door de specialisten 

inkomen, werk, sociale activering en de uitkeringsadministratie. Het college verklaart dat bij 

gemeente op 31 december 2018 de interne beheersingsmaatregelen in opzet en bestaan 

voldoen aan de geselecteerde normen inzake DigID en Suwinet. Dit is tevens bekrachtigd in het 

assurancerapport. zie de bijlagen. 

DigiD 

In 2018 waren in totaal 4 DigiD-aansluitingen actief: 

- De productencatalogus op de website van de gemeente Schagen. 

- iBurgerzaken voor het digitaal zaken doen met de gemeente op het gebied van 

burgerzaken 
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- Snelbalie sociaal domein om digitaal zaken te doen met de gemeente op het gebied 

van het sociaal domain 

- Mijn wijkteam waarin burgers een digitale omgeving hebben op zaken te doen met de 

wijkteams 

Elk van deze aansluitingen is apart getoetst waarbij iedere aansluiting (inmiddels) aan de 

gestelde normen op het gebied van DigiD voldoet. Dit is tevens bekrachtigd in het 

assurancerapport. zie de bijlagen. 

BRP en PUN/PNIK 

Zoals al eerder uit de zelfevaluatie is gebleken zijn vanuit ENSIA met de zelfevaluatie maximaal 

572 punten te scoren op dit gebied. Hiervan zijn er 556 behaald. Er is dan ook geen reden voor 

aanbevelingen of verbetervoorstellen op dit gebied. 

BAG 

Bij de zelfevaluatie BAG zijn in totlaa 170 van de maximaal te behalen 205 punten gescoord, een 

score van 83%. Om aan de norm te voldoen was het van belang minimaal 75% te scoren, 

waarmee dus wordt voldaan aan deze norm. 

Een aantal verbetermaatregelen zijn benoemd, waaronder het vastleggen van BAG-processen, 

het raadpleegbaar maken van oude vergunningen en het opstellen van een plan voor het tijdig 

inmeten van (nieuwe) panden. 

Focus 2019 

BCM 

In 2019 wordt Bedrijfscontinuïteitsmanagement afgerond. Het resultaat hiervan is dat er een 

continuïteitsstrategie en continuïteitsplannen voor e meest kritische bedrijfsprocessen liggen. Dit 

zorgt ervoor dat de meest kritische bedrijfsprocessen doorgang kunnen vinden binnen vooraf 

gestelde tijden en met minimaal gegevensverlies tijdens een calamiteit. Een calamiteit kan in dit 

geval iedere situatie zijn die de bedrijfscontinuïteit in gevaar brengt. 

SMA 

Een Security Maturity Assessment zal worden afgenomen om inzicht te krijgen in waar we op het 

gebied van informatieveiligheid staan, zowel op het gebied van mensen, processen en techniek. 

BIO 

Vanaf 2020 is een nieuw normenkader informatiebeveiliging van kracht, de Baseline 

Informatiebeveiliging Overheid (BIO). Dit normenkader is gebaseerd op een nieuwere ISO 

normering en gaat meer uit van risicomanagement. 2019 Is een overgangsjaar, eind 2020 zal 

verantwoording worden afgelegd over dit nieuwe normenkader. 

Namens het college van burgemeester en wethouders,  

De portefeuillehouder,  

Marjan van Kampen - Nouwen 


